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Till kommunfullméktige i Sundsvalls kommun, sammantridet den 25 mars
2019

Motion angéende Informationssikerhet i Sundsvalls kommun

Forslag till beslut

Vi foreslar kommunfullmiktige besluta att kommunstyrelsen beslutar om
riktlinjer gallande lagring av det data som genereras 1 Sundsvalls forvaltningar
och bolag.

Bakgrund

Media har uppmérksammat hur 2.7 miljoner inspelade samtal till vardguiden
1177 funnits helt oskyddat och tillgdngligt pa internet. Computer Sweden har
avslojat att alla telefonsamtal som ringts till 1177 sedan 2013 och som tagits
emot av vardentreprenér Medicall legat helt oppet som ljudfiler pa en
oskyddad webbserver. Samtalen innefattar medborgares kansliga uppgifter om
sjukdomar och andra krampor som de berérande ber att fa radgivning om, och
1 ménga fall uppger de inringande sina personnummer. Idag har vi lagar i
Sverige som GDPR, NIS och sékerhetsskyddslagen som ska skydda
personuppgifter, men hur vet vi sikert att detta efterfoljs i alla led? Det sker
Just nu diskussioner om hur Sundsvalls kommun ska lagra information, och vi
1KD anser att det 4r av hogsta vikt att ta fram riktlinjer for datalagring ur ett
informationssékerhetsperspektiv. Lagras data i molntjénster som ags av
amerikanska bolag finns det i och med den nya amerikanska lagen Cloud Act
satt att kringgd den svenska lagstiftningen. Cloud Act innebir att amerikanska
bolag svarar under amerikansk lag oavsett var data har lagrats i virlden — och
att amerikanska leverantérer av det skilet inte kan vagra ldmna ut sddana data.
Dérmed kan andra linder som besitter samarbetsavtal med amerikanska
myndigheter nyttja denna lagstiftning for att fa tillgang till information som
lagrats pa amerikanska bolags molntjénster. Detta pavisar vikten av hur
politiker behdver ha forstaelse och kunskap om hur och var data lagras, och
om eventuella risker. Det ér uppenbart att vi lever i en standigt forénderlig
vérld, det har kommit nya lagar, och det kommer komma ytterligare nya lagar
1 framtiden, som kan péverka de tjdnster vi koper av bolag i andra lander.
Diirfor torde det vara ett overvidgande infér kommande beslut och avvagningar
kring informationslagring i Sundsvalls Kommun att lagra data i svenska
datahallar som 4gs av svenska bolag, och som déirmed underordnas svensk lag.
For att fortsatt behalla informationssikerheten for Sundsvalls medborgare.
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