
25 mars 2019

Till kommunfullmäktige i Sundsvalls kommun, sammanträdet den 25 mars
2019

Motion angående Informationssäkerhet i Sundsvalls kommun

Förslag till beslut

Vi föreslär kommunfullmäktige besluta att kommunstyrelsen beslutar om
riktlinjer gällande lagring av det data som genereras i Sundsvalls torvaltningar
och bolag.

Bakgrund

Media har uppmärksammat hur 2.7 miljoner inspelade samtal till vårdguiden
l l Z? funnits helt oskyddat och tillgängligt på internet. Computer Sweden har
avslöjat att alla telefonsamtal som ringts till lIn sedan 2013 och som tagits
emot av vardentreprenör MedicalIlegat helt öppet som ljudfiler på en
oskyddad webbserver. Samtalen innefattar medborgares känsliga uppgifter om
sjukdomar och andra krämpor som de berörande ber att fa rådgivning om, och
i mänga fall uppger de inringande sina personnummer. Idag har vi lagar i
Sverige som GOPR, NIS och säkerhetsskyddslagen sorn ska skydda
personuppgifter, men hur vet vi säkert att detta efterföljs i alla led? Det sker
just nu diskussioner om hur Sundsvalls kommun ska lagra information, och vi
i KO anser att det är av högsta vikt att ta fram riktlinjer for datalagring ur ett
informationssäkerhetsperspektiv. Lagras data i molntjänster som ägs av
amerikanska bolag finris det i och med den nya amerikanska lagen Cloud Act
sätt att kringgå den svenska lagstiftningen. Cloud Act innebär att amerikanska
bolag svarar under amerikansk lag oavsett var data har lagrats i världen - och
att amerikanska leverantörer av det skälet inte kan vägra lämna ut sådana data.
Därmed kan andra länder som besitter samarbetsavtalmed amerikanska
myndigheter nyttja denna lagstiftning for att ta tillgång till information som
lagrats på amerikanska bolags molntjänster. Detta påvisar vikten av hur
politiker behöver ha förståelse och kunskap om hur och var data lagras, och
om eventuella risker. Det är uppenbart att vi lever i en ständigt föränderlig
värld. det har kommit nya lagar, och det kornmer komma ytterligare nya lagar
i framtiden, som kan påverka de tjänster vi köper av bolag i andra länder.
Därför torde det vara ett övervägande inför kommande beslut och avvägningar
kring intonnationslagring i Sundsvalls Kommun att lagra data i svenska
datahallar som ägs av svenska bolag, och som därmed underordnas svensk lag.
För att fortsatt behålla informationssäkerheten for Sundsvalls medborgare.

Ronja Strid (KO) Stetan Hill (KO) Miriam MonselI (KO)
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